
  

СИЛАБУС  

навчальної дисципліни 

БЕЗПЕКА ПРОГРАМНОГО ЗАБЕЗПЕЧЕННЯ КОМП’ЮТЕРНИХ СИСТЕМ 

Спеціальність 

121 «Інженерія програмного забезпечення» 

Освітньо-професійна програма 

 Інженерія програмного забезпечення  

Освітньо-професійний 

ступінь 
Фаховий молодший бакалавр 

Статус 

дисципліни 
Вибіркова дисципліна 

Форма навчання Очна (денна) 

Обсяг дисципліни, 

кредити ЄКТС/ 
загальна кількість годин 

 

6 кредитів / 180 годин 7-й, 8-й – 4-го року навчання 

 

Мова викладання Українська 

 

 

 
Анотація 

дисципліни 

Дисципліна «Безпека програмного забезпечення компютерних 

систем» є складовою циклу дисциплін професійної підготовки 

фахового молодшого бакалавра з компютерної інженерії.  

Дисципліна «Безпека програмного забезпечення компютерних 

систем» спрямована на навчання студентів принципам захисту 

програмного забезпечення на всьому циклі його існування, 

дослідженню та використанню сучасних процедур забезпечення 

основних послуг безпеки інформації в інформаційно-комунікаційних 

ресурсах Інтернет-технологій та кіберпросторі, що засновані на 

використанні алгоритмів симетричної та несиметричної 

криптографії, цифровому підписі та протоколах інфраструктури 

відкритих ключів (ІВК) 

 

 

 
Що буде вивчатися 

(предмет навчання) 

Вивчення основних положень та принципів побудови та 

використання програмних та апаратно-програмних засобів 

забезпечення безпеки програм та даних у комп’ютерних системах та 

мережах. Опанування сучасних технологій роботи із даними на рівні 

створення та налагодження програмного забезпечення, засвоєння та 

використання методів захисту даних та програмного забезпечення 

Чому це 

цікаво/потрібно 

вивчати (мета) 

Безпека програмного забезпечення компютерних систем вимагає 

сукупності знань та вмінь для аналізу основних загроз безпеці 

програм та даних, типів атак, вивчення та використання основних 

методів кодування та шифрування даних, знання та використання 

різних криптографічних методів та систем захисту даних. 

http://college-chnu.cv.ua/pages/files/8c639233ba5d/072_Finansu.pdf


  

 

 

 

 

 

 

 
 

Чому можна навчитися 

(результати навчання) 

 

  РН02. Систематизувати та узагальнювати інформацію про підходи, 

методи та засоби розробки супроводу програмного забезпечення.  

  РН03. Застосовувати спеціалізовані емпіричні та теоретичні знання у 

сфері інженерії програмного забезпечення.  

  РН05. Розробляти та супроводжувати програмне забезпечення. 

  РН08. Аналізувати вимоги  до програмного забезпечення.  

  РН09. Розуміти основні принципи командної роботи при розробці 

програмного забезпечення.  

  РН12. Впроваджувати і супроводжувати програмні продукти. 

  РН13. Спілкуватися українською та  іноземною мовою усно і 

письмово з питань інженерії програмного забезпечення.  

   РН14. Розуміти предметну область, застосовувати знання у 

професійній діяльності. 

   РН15. Аналізувати та  узагальнювати необхідну інформацію з різних 

джерел та ресурсів для розв’язання професійних задач з урахуванням 

сучасних досягнень інформаційних технологій. 

 

 

 

 
Як можна 

користуватися 

набутими 

знаннями і уміннями 

(компетентності) 

 

  ЗК03. Здатність спілкуватися державною мовою як усно, так і 

письмово.  

  ЗК04. Здатність спілкуватися іноземною мовою  

  ЗК05. Знання та розуміння предметної області та розуміння 

професійної діяльності. 

  ЗК06. Здатність до пошуку, оброблення та аналізу інформації з різних 

джерел.  
  ЗК07. Здатність застосовувати знання у практичних ситуаціях. 
  СК03. Здатність застосовувати теоретичні та емпіричні знання для 

розроблення, тестування, впровадження та супроводу програмного 

забезпечення. 

  СК04. Здатність дотримуватися стандартів при розробці програмного 

забезпечення. 

   СК05. Здатність брати участь у визначенні та формулюванні вимог до 

програмного забезпечення. 

   СК06. Здатність брати участь у проектуванні програмного 

забезпечення. 

   СК07. Здатність розробляти модулі і компоненти програмного 

забезпечення за допомогою типових алгоритмів та інструментів. 

   СК08. Здатність забезпечувати інформаційну та функціональну 

безпеку програмного забезпечення.  

    СК09. Здатність вибирати та використовувати ефективні 

інструментальні засоби розробки програмного продукту.  
   СК10. Здатність реалізовувати всі етапи життєвого циклу 
програмного забезпечення 

 



  

 

 

 

 

 

 

 

Структура дисципліни 

РОЗДІЛ 1. БЕЗПЕКА І ЗАХИСТ ДАНИХ 
Тема 1. Механізми і політики розподілу прав доступу 

Тема 2. Механізми шифрування 

Тема 3. Симетричні та несиметричні криптосистеми 

Тема 4. Протоколи автентифікації. Цифрові підписи  

Тема 5. Комплексні системи захисту даних  

Тема 6. Основні види атак на програмне забезпечення. Основи 
криптоаналізу  

Тема 7. Основи цифрової стеганографії  

РОЗДІЛ 2. БЕЗПЕКА В ПРОГРАМНОМУ ЗАБЕЗПЕЧЕННІ 

Тема 4. Основи технології відкритих ключів (PKI) 

Тема 5. Захист програмного забезпеченні в Інтернет-технологіях 

Тема 6. Захист персональних даних 

 

 

 Міжпредметні зв’язки  

Базовими дисциплінами при вивченні дисципліни «Безпека 

програмного забезпечення компютерних систем» є такі дисципліни 
як «Основи програмування та алгоритмічні мови», «Комп’ютерні 
системи та мережі», «Об’єктно-орієнтоване програмування». 

У подальшому знання та вміння, одержані при вивченні цієї 
дисципліни, використовуються у спеціальних і професійно-
орієнтованих дисциплінах. 

 

 
 

 

 

 

 

 

 

  Політика оцінювання та 

академічної доброчесності 

      

Політика дотримання академічної доброчесності (відповідно до 

Закону України «Про освіту») – «Викладання навчальної дисципліни 

ґрунтується на засадах академічної доброчесності ‒ сукупності 

етичних принципів та визначених законом правил, якими мають 

керуватися учасники освітнього процесу під час навчання, 

викладання та провадження наукової (творчої) діяльності з метою 

забезпечення довіри до результатів навчання та/або наукових 

(творчих) досягнень. 

Порушеннями академічної доброчесності вважаються: академічний 

плагіат, самоплагіат, фабрикація, фальсифікація, списування, обман, 

хабарництво, необ’єктивне оцінювання. 

      За порушення академічної доброчесності здобувачі освіти можуть 

бути притягнені до такої академічної відповідальності: повторне 

проходження оцінювання (контрольна робота, іспит, залік тощо); 

повторне проходження відповідного освітнього компонента 

освітньої 

програми. 

       Списування під час контрольних (модульних) робіт та екзаменів 

заборонено (в тому числі і з використанням мобільних девайсів). 



  

 

 

 

 

 

 

 

 

 

 

 

 

 
Рекомендована 

література 

Основна (базова) 
1. Технології захисту інформації: навч. посібник / С. Е. Остапов, С. П. 

Євсеєв, О. Г. Король. – Харків: Вид. ХНЕУ, 2019. – 476 с  
2. Бурячок В.Л. Технології забезпечення безпеки мережевої 

інфраструк-тури. Підручник / В.Л. Бурячок, А.О. Аносов, В.В. Семко, 
В.Ю. Соколов, П.М. Складанний. – К.: КУБГ, 2019. – 218 с.  

3. Жураковский Ю.П., Полторак В.П. Теорія інформації кодування: 
Підручник. - Київ: Вища школа, 2021. - 255 с.  

4. Теорія інформації та кодування: навч. посібник / В.Л. Кожевников, 
А.В. Кожевников. – Дніпродзержинськ: Національний гірничий 
університет, 2019. – 108 с.  

5. Захист інформації в автоматизованих системах управління: 
навчальний посібник / Уклад. І.А. Пількевич, Н.М. Лобанчикова, К.В. 
Молодецька. – Житомир: Вид-во ЖДУ ім. І. Франка, 2019. – 226 с..  

6. Літнарович Р.М. Сучасні технології інформаційної безпеки. Част. 1. 
Навчальний посібник. – МЕГУ, Рівне, 2021. – 97 с. 

7. Кібербезпека: сучасні технології захисту. Навчальний посібник для 
студентів вищих навчальних закладів. / С.Е. Остапов, С.П. Євсеєв, О.Г. 
Король. – Львів: «Новий Світ- 2000», 2020. – 678 с. 

Допоміжна 
1. Захист інформації в комп’ютерних системах та мережах: навч. 

посіб. / С.Г. Семенов, А.О. Подорожняк, О.І. Баленко, С.Ю. Гавриленко – 
Х.: НТУ «ХПІ», 2019.– 251 с.  

2. Інформаційна безпека: навчальний посібник / Ю.Я. Бобало, І.В. 
Горбатий, М.Д.Кіселичник, А.П.Бондарєв, С.С.Войтусік, А.Я.Горпенюк, 
О.А.Нємкова, І.М.Журавель, Б.М.Березюк, Є.І.Яковенко, В.І.Отенко, 
І.Я.Тишик; за заг. ред. д-ра техн. наук, проф. Ю.Я.Бобала та д-ра техн. 
наук, доц. І.В.Горбатого. – Львів: Видавництво Львівської політехніки, 
2019. – 580 с. 

 

 
 

Інформаційні 

ресурси 

1. https://www.delphiplus.org/politiki-

informatsionnoibezopasnosti/standarty-iso-iec-17799-2005-bs-7799-1-

2002.html – Міжнародний стандарт ISO/IEC 17799:2005 (BS 7799-1:2002) 

Управління інформаційною безпекою – Інформаційні технології» 

(«Information Technology – Information Security Management»); 

2. https://web.posibnyky.vntu.edu.ua/fmib/41yaremchuk_kompleksni_syst

emy_zahystu _informaciyi/ – Комплексні системи захисту інформації 

/[Електронний ресурс]. [Ю. Є. Яремчук, П. В. Павловський, В. С. Катаєв, 
В. В. Сінюгін] 

 
Формат 

та обсяг курсу 

Вид занять Кількість годин 

Лекції 30 

Практичні 39 

Самостійна робота 111 

                                            ЗАЛІК 

 

 

 

 

Шкала оцінювання, 

національна 

та ЄКТС 

Сума балів за всі види 
навчальної діяльності 

Оцінка 
ЄКТС 

Оцінка 
за національною шкалою 

90-100 А 5 (відмінно) 

80-89 В 
4 (добре) 

70-79 С 

60-69 D 
3 (задовільно) 

50-59 Е 

 

35-49 
 

FX 

2 (незадовільно) 
з можливістю повторного 

складання 

https://www.delphiplus.org/politiki-informatsionnoibezopasnosti/standarty-iso-iec-17799-2005-bs-7799-1-2002.html
https://www.delphiplus.org/politiki-informatsionnoibezopasnosti/standarty-iso-iec-17799-2005-bs-7799-1-2002.html
https://www.delphiplus.org/politiki-informatsionnoibezopasnosti/standarty-iso-iec-17799-2005-bs-7799-1-2002.html
https://web.posibnyky.vntu.edu.ua/fmib/41yaremchuk_kompleksni_systemy_zahystu%20_informaciyi/
https://web.posibnyky.vntu.edu.ua/fmib/41yaremchuk_kompleksni_systemy_zahystu%20_informaciyi/


  

 

0-34 
 

F 

2 (незадовільно) 
з обов’язковим повторним 

вивченням дисципліни 

Викладач(і) 

ОКСАНА АЛЕОДОРІВНА БАЛЯСНІКОВА 

Посада: викладач 
Категорія: друга кваліфікаційна категорія 

E-mail: oksana@chic.cv.ua 

Покликання на 

дисципліну 

(сторінка курсу 
в Moodle) 

 
https:/ dn.chic.cv.ua 

 

 

 

 

 

 

 

Розглянуто та затверджено  

на засіданні циклової комісії  

Програмування, видавничої поліграфії та компютерної 

інженерії 

Протокол № 5 від 13 грудня 2022 р. 

 

Голова циклової комісії __________ Гандабура М.С. 

                   (підпис)     

 
              

              

   

 

https://idgu.in.ua/
http://dn.chic.cv.ua/

