
  

СИЛАБУС  

навчальної дисципліни 

БЕЗПЕКА КОМП’ЮТЕРНИХ МЕРЕЖ 

Спеціальність 

123 «Комп’ютерна інженерія» 

Освітньо-професійна програма 

Комп’ютерна інженерія  

Освітньо-професійний 

ступінь 
Фаховий молодший бакалавр 

Статус 

дисципліни 
Вибіркова дисципліна 

Форма навчання Очна (денна) 

Обсяг дисципліни, 

кредити ЄКТС/ 
загальна кількість годин 

 

6 кредитів / 180 годин 7-й – 4-го року навчання 

 

Мова викладання Українська 

 

 
Анотація 

дисципліни 

 

Дисципліна «Безпека компютерних мереж» є складовою циклу 

дисциплін професійної підготовки фахового молодшого бакалавра з 

компютерної інженерії.  

Дисципліна «Безпека компютерних мереж» спрямована на 

формування у студентів сучасного рівня знань, умінь і навиків 

організовувати безпеку периметра мережі, інфраструктурних пристроїв та 

кінцевих пристроїв. Навчитися основних принципів розробки та 

використання сучасних технологій захисту інформації з подальшим їх 

використанням у професійній діяльності. 

  

 

 
Що буде вивчатися 

(предмет навчання) 

 

Базові теоретичні аспекти мережної безпеки; основні типи та етапи 

реалізації атак; безпека безпроводових мереж; засоби забезпечення безпеки 

мереж; технології віртуальних приватних мереж та анонімних комунікацій. 

Приділяється увага захисту даних під час проходження публічною 

мережею, розглядаються можливі атаки на LAN та методи захисту від них. 

 

 

Чому це 

цікаво/потрібно 

вивчати (мета) 

 

Порушення безпеки мережі може порушити електронну комерцію, 

призвести до втрати бізнес-даних, загрожувати приватному життю людей, і 

порушити цілісність інформації. Ці порушення можуть призвести до втрати 

доходу корпорацій, крадіжки інтелектуальної власності, і відгукнуться 

позовами, а можуть навіть загрожувати громадській безпеці.  

Підтримка безпеки мережі є запорукою безпеки користувачів мережі і 

захищає комерційні інтереси. Це вимагає пильності фахівців з мережної 

безпеки організації, вони мають постійно бути в курсі нових загроз і атак на 

мережі, вразливостей пристроїв і застосунків.  

http://college-chnu.cv.ua/pages/files/8c639233ba5d/072_Finansu.pdf


  

 

 

 

 

 

 

 

 

 
 

Чому можна навчитися 

(результати навчання) 

Демонструвати розуміння принципів та основ побудови захищених 
інформаційних систем.  

Ідентифікувати основні типи мережевих атак.  
Застосувати існуючі протоколи та засоби для організації контролю 

доступу до ресурсів мережі.  
Використовувати існуючі протоколи та засоби для захисту мережевого 

трафіку. 
Уміти орієнтуватися у сучасних концепціях і моделях, методах та засобах 

управління інцидентами інформаційної безпеки.  
Уміти підтримувати комплексні системи інформаційної та кібербезпеки в 

стані, необхідному для вирішення завдань захисту інформації.  
Уміти визначати можливості для підприємницької та громадської 

діяльності за напрямом захисту інформації, організації й забезпечення 
інформаційної та кібербезпеки об‘єктів інформаційної діяльності.  

Уміти розробляти та впроваджувати раціональні технології інформаційної 
безпеки, програми і методики випробувань систем інформаційної та 
кібербезпеки  

Бути здатним до удосконалення, модернізації та уніфікації систем, засобів 
і технологій забезпечення безпеки інформаційних і комунікаційних систем, до 
обробки та перетворення інформації тощо 

Застосовувати набуті теоретичні знання у практичній діяльності для 
розв’язання професійних завдань. 

Вміти розв’язувати складні задачі у спеціалізованих сферах професійної 
діяльності. 

Виявляти навички самостійної роботи та роботи в команді, 
демонструвати гнучке мислення, відкритість до нових знань. 

 

 

 
Як можна 

користуватися 

набутими 

знаннями і уміннями 

(компетентності) 

ЗК3. Здатність до пошуку, оброблення та аналізу інформації з різних 
джерел.  

ЗК4. Здатність застосовувати знання у практичних ситуаціях.  
ЗК7. Здатність працювати в команді.  
ЗК8. Здатність вчитися і оволодівати сучасними знаннями 
СК2. Здатність застосовувати на практиці фундаментальні концепції, 

парадигми і основні принципи функціонування апаратних, програмних та 
інструментальних засобів комп’ютерної інженерії.  

СК3. Здатність вільно користуватись сучасними комп’ютерними та 
інформаційними технологіями, прикладними та спеціалізованими 
комп’ютерно інтегрованими середовищами для розробки, впровадження та 
обслуговування апаратних та програмних засобів комп’ютерної інженерії. 

СК5. Здатність забезпечувати захист інформації в комп’ютерних системах 
та мережах з метою реалізації встановленої політики інформаційної безпеки. 

СК11. Здатність здійснювати вибір, розгортати, інтегрувати, 
діагностувати, адмініструвати та експлуатувати комп’ютерні системи та 
мережі, мережеві ресурси, сервіси та інфраструктуру організації. 

СК13. Здатність ідентифікувати, класифікувати та описувати роботу 
програмно-технічних засобів, комп’ютерних систем, мереж та їх компонентів 
шляхом використання аналітичних методів і методів моделювання 

 

 

 

 

 

 

Структура дисципліни 

РОЗДІЛ 1. СУЧАСНІ ЗАГРОЗИ БЕЗПЕЦІ ІНФОРМАЦІЙНОЇ 
СИСТЕМИ 

Тема 1. Фундаментальні принципи безпеки 
Тема 2. Віруси, хробаки, троянські коні: технології дії та протидії 
Тема 3. Основні групи атак, їх характеристики та приклади  

 
РОЗДІЛ 2. БЕЗПЕКА МЕРЕЖНИХ ПРИСТРОЇВ 

Тема 4. Безпека мережного доступу 
Тема 5. Автентифікація, авторизація та облік 
Тема 6. Безпека кінцевих систем інфраструктури LAN 
 

РОЗДІЛ 3. ЗАХИСТ ТРАФІКУ 
Тема 6. Впровадження систем Firewall 
Тема 10. Системи попередження вторгнень 
Тема 12. Віртуальні приватні мережі 
Тема 13. Методи керування безпекою корпоративної мережі 
 



  

 

 

 

Міжпредметні зв’язки 

Базовими дисциплінами при вивченні дисципліни «Безпека 

компютерних мереж» є такі дисципліни як «Основи програмування та 
алгоритмічні мови», «Архітектура комп’ютера», «Комп’ютерні системи та 
мережі», «Об’єктно-орієнтоване програмування». 

У подальшому знання та вміння, одержані при вивченні цієї дисципліни, 
використовуються у спеціальних і професійно-орієнтованих дисциплінах. 

 
 

 

 

 

 

 

 

 

  Політика оцінювання та 

академічної доброчесності 

     Політика дотримання академічної доброчесності (відповідно до Закону 
України «Про освіту») – «Викладання навчальної дисципліни ґрунтується 
на засадах академічної доброчесності ‒ сукупності етичних принципів та 
визначених законом правил, якими мають керуватися учасники освітнього 
процесу під час навчання, викладання та провадження наукової (творчої) 
діяльності з метою забезпечення довіри до результатів навчання та/або 
наукових (творчих) досягнень. 
Порушеннями академічної доброчесності вважаються: академічний 
плагіат, самоплагіат, фабрикація, фальсифікація, списування, обман, 
хабарництво, необ’єктивне оцінювання. 
      За порушення академічної доброчесності здобувачі освіти можуть бути 
притягнені до такої академічної відповідальності: повторне проходження 
оцінювання (контрольна робота, іспит, залік тощо); повторне проходження 
відповідного освітнього компонента освітньої 
програми. 
       Списування під час контрольних (модульних) робіт та екзаменів 
заборонено (в тому числі і з використанням мобільних девайсів). 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
Рекомендована 

література 

Основна (базова) 

1. Бурячок В.Л. Технології забезпечення безпеки мережевої інфраструк-
тури. Підручник / В.Л. Бурячок, А.О. Аносов, В.В. Семко, В.Ю. Соколов, 
П.М. Складанний. – К.: КУБГ, 2019. – 218 с.  

2. Інформаційна безпека в комп’ютерних мережах : навч. посіб. / О. А. 
Смірнов, О. К. Конопліцька-Слободенюк, С. А. Смірнов [та ін.]; М-во 
освіти і науки України, Центральноукраїн. нац. техн. ун-т. - 
Кропивницький: Лисенко В.Ф., 2020. – 295 с. 

3. Захист інформації в автоматизованих системах управління: 
навчальний посібник / Уклад. І.А. Пількевич, Н.М. Лобанчикова, К.В. 
Молодецька. – Житомир: Вид-во ЖДУ ім. І. Франка, 2019. – 226 с..  

4. Організація комп’ютерних мереж. Ю.А. Тарнавський, І.М. 
Кузьменко. – Електронні текстові дані. – Київ: КПІ ім. Ігоря Сікорського, 
2019. – 259 с.  

5. Кібербезпека: сучасні технології захисту. Навчальний посібник для 
студентів вищих навчальних закладів. / С.Е. Остапов, С.П. Євсеєв, О.Г. 
Король. – Львів: «Новий Світ- 2000», 2020. – 678 с..  

6. Оліфер, В.Г. Безпекаь компютерних мереж / В.Г. Оліфер, Н.А. 
Оліфер. – М.: Гаряча лінія-Телеком, 2019. – 644 с.  

Допоміжна 

1. Захист інформації в комп’ютерних системах та мережах: навч. посіб. 
/ С.Г. Семенов, А.О. Подорожняк, О.І. Баленко, С.Ю. Гавриленко – Х.: НТУ 
«ХПІ», 2019.– 251 с.  

2. Щеглов А.Ю. Захист компютерної інформації від 
несанкціонованого доступу / А.Ю. Щеглов. – СПб.: Наука і Техніка, 2020. 
– 384 с. 

3. Інформаційна безпека: навчальний посібник / Ю.Я. Бобало, І.В. 
Горбатий, М.Д.Кіселичник, А.П.Бондарєв, С.С.Войтусік, А.Я.Горпенюк, 
О.А.Нємкова, І.М.Журавель, Б.М.Березюк, Є.І.Яковенко, В.І.Отенко, 
І.Я.Тишик; за заг. ред. д-ра техн. наук, проф. Ю.Я.Бобала та д-ра техн. наук, 
доц. І.В.Горбатого. – Львів: Видавництво Львівської політехніки, 2019. – 
580 с. 

 



  

 

 
 

Інформаційні 

ресурси 

1. https://www.delphiplus.org/politiki-

informatsionnoibezopasnosti/standarty-iso-iec-17799-2005-bs-7799-1-

2002.html – Міжнародний стандарт ISO/IEC 17799:2005 (BS 7799-

1:2002) Управління інформаційною безпекою – Інформаційні 

технології» («Information Technology – Information Security 

Management»); 

2. https://seedsecuritylabs.org/ – Hands-on Labs for Security Education 

[Електронний ресурс] 
 

 
Формат 

та обсяг курсу 

Вид занять Кількість годин 

Лекції 30 

Практичні 30 

Самостійна робота 120 

                                            ЗАЛІК 

 

 

 

 

Шкала оцінювання, 

національна 

та ЄКТС 

Сума балів за всі види 
навчальної діяльності 

Оцінка 
ЄКТС 

Оцінка 
за національною шкалою 

90-100 А 5 (відмінно) 

80-89 В 
4 (добре) 

70-79 С 

60-69 D 
3 (задовільно) 

50-59 Е 

 

35-49 
 

FX 

2 (незадовільно) 

з можливістю повторного 

складання 

 

0-34 
 

F 

2 (незадовільно) 

з обов’язковим повторним 

вивченням дисципліни 

Викладач(і) 

ОКСАНА АЛЕОДОРІВНА БАЛЯСНІКОВА 

Посада: викладач 

Категорія: друга кваліфікаційна категорія 

E-mail: oksana@chic.cv.ua 

Покликання на 

дисципліну 

(сторінка курсу 
в Moodle) 

 
https:/ dn.chic.cv.ua 

 

 

 

 

 

 

Розглянуто та затверджено  

на засіданні циклової комісії  

на засіданні циклової комісії  

Програмування, видавничої поліграфії та компютерної 

інженерії 

Протокол № 5 від 13 грудня 2022 р. 

 

Голова циклової комісії __________ Гандабура М.С. 

                   (підпис)    
      

https://www.delphiplus.org/politiki-informatsionnoibezopasnosti/standarty-iso-iec-17799-2005-bs-7799-1-2002.html
https://www.delphiplus.org/politiki-informatsionnoibezopasnosti/standarty-iso-iec-17799-2005-bs-7799-1-2002.html
https://www.delphiplus.org/politiki-informatsionnoibezopasnosti/standarty-iso-iec-17799-2005-bs-7799-1-2002.html
https://idgu.in.ua/
http://dn.chic.cv.ua/

