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Анотація 

дисципліни 

Дисципліна «Інформаційна безпека інтернету речей» є складовою 

циклу дисциплін професійної підготовки фахового молодшого 

бакалавра з комп’ютерної інженерії.  

Дисципліна «Інформаційна безпека інтернету речей» призначена 

для вивчення основних засад забезпечення безпеки сегменту Internet 

of Things (IoT, Інтернет речей), що мають бути враховані в ході 

проектування та експлуатації пристроїв та систем IoT. Політики 

безпеки, процедур та стандартів слід дотримуватися при розробленні 

та налаштуванні всіх компонент пристроїв і систем IoT, які 

охоплюють: канали зв’язку; дані, що передаються; дані, що 

зберігаються; мережеві пристрої та кінцеві фізичні пристрої. 

 
 

Що буде вивчатися 
(предмет навчання) 

Принципи і методи виявлення та знешкодження прихованих та 

явних загроз в обчислювальних мережах фізичних предметів 

(«речей»), оснащених вбудованими технологіями для взаємодії один 

з одним або із зовнішнім середовищем; методологія побудови і 

технічні методи реалізації та конфігурування пристроїв та систем IoT 

 

 

Чому це 
цікаво/потрібно 
вивчати (мета) 

Обізнаність в особливостях автоматизації та цифрової 

трансформації, навички конфігурування бездротових сенсорних 

мереж, налаштування їх конфіденційності та безпеки, обізнаність в 

особливостях безпечного проведення фінансових платежів із 

застосуванням банківських карт та смартфонів з підтримкою 

технології NFC, знайомство з особливостями конфігурування 

захищених систем «Smart Home», налаштуванням віддаленого 

доступу для їх моніторингу та керування, знайомство з NB-IoT 

рішеннями від українських операторів мобільного зв’язку для 

розгортання проєктів «Smart City» в Україні на основі пристроїв та 

систем IoT. 

 

http://college-chnu.cv.ua/pages/files/8c639233ba5d/072_Finansu.pdf


  

 
 

 

 
 
 
 
 
 
 
 
 

Чому можна навчитися 
(результати навчання) 

 

 

 

 

 
РН2. Знати і розуміти теоретичні положення, що лежать в основі 

функціонування апаратних та програмних засобів комп’ютерної 

інженерії. 

РН3. Знати сучасні методи та технології для розв’язання 

прикладних задач комп’ютерної інженерії. 

РН6. Тестувати, діагностувати та обслуговувати апаратні та 

програмні засоби комп’ютерної інженерії. 

РН7. Застосовувати знання для формулювання і розв’язування 

технічних задач спеціальності, використовуючи методи, що є 

найбільш придатними для досягнення поставлених цілей. 

РН8. Застосовувати знання технічних характеристик, 

конструктивних особливостей, призначення і правил експлуатації 

апаратних та програмних засобів комп’ютерної інженерії для 

вирішення технічних задач у професійній діяльності. 

РН9. Розробляти, тестувати, впроваджувати, експлуатувати 

програмне  забезпечення для вбудованих і розподілених систем. 

РН10. Здійснювати пошук інформації з різних джерел для 

розв’язання задач  комп’ютерної інженерії. 

РН11.Ідентифікувати, класифікувати та описувати роботу 

програмно- технічних засобів комп’ютерної інженерії. 

РН16. Спілкуватись усно та письмово з професійних питань 

українською та іноземною мовою. 

 
 
 
 
 
 
 
 
 

 
Як можна 

користуватися 
набутими 

знаннями і уміннями 
(компетентності) 

 

ЗК3. Здатність до пошуку, оброблення та аналізу інформації з 

різних джерел.  

ЗК4. Здатність застосовувати знання у практичних ситуаціях.  

ЗК7. Здатність працювати в команді.  

ЗК8. Здатність вчитися і оволодівати сучасними знаннями 

СК2. Здатність застосовувати на практиці фундаментальні 

концепції, парадигми і основні принципи функціонування апаратних, 

програмних та інструментальних засобів комп’ютерної інженерії 

СК3. Здатність вільно користуватись сучасними комп’ютерними 

та інформаційними технологіями, прикладними та спеціалізованими 

комп’ютерно інтегрованими середовищами для розробки, 

впровадження та обслуговування апаратних та програмних засобів 

комп’ютерної інженерії.  

СК5. Здатність забезпечувати захист інформації в комп’ютерних 

системах та мережах з метою реалізації встановленої політики 

інформаційної безпеки.  

СК7. Здатність системно адмініструвати, використовувати, 

адаптувати та експлуатувати наявні інформаційні технології та 

системи 

СК11. Здатність здійснювати вибір, розгортати, інтегрувати, 

діагностувати, адмініструвати та експлуатувати комп’ютерні 

системи та мережі, мережеві ресурси, сервіси та інфраструктуру 

організації 

СК13. Здатність ідентифікувати, класифікувати та описувати 

роботу програмно-технічних засобів, комп’ютерних систем, мереж 

та їх компонентів шляхом використання аналітичних методів і 

методів моделювання 

 



  

 

 

 

 

 

 

 

Структура дисципліни 

РОЗДІЛ 1. ЗАГАЛЬНА ХАРАКТЕРИСТИКА ІНТЕРНЕТУ РЕЧЕЙ 

Тема 1. Основи Інтернету речей 

Тема 2. Еталонна модель ІоТ 

Тема 3. Технології ІоТ  

 

РОЗДІЛ 2. СПЕЦИФІКА ПЕРЕДАЧІ ДАНИХ ІОТ У МЕРЕЖАХ 

Тема 4 Системи та протоколи телекомунікацій 

Тема 5. Маршрутизатор і шлюзи  

Тема 6. IoT-протоколи передачі даних від граничного пристрою в 

хмару 

Тема 7. Топологія хмарних і туманних обчислень 

 

РОЗДІЛ 3. БЕЗПЕКА ДАНИХ ТА ПРИСТРОЇВ ІОТ 

Тема 8. Безпека інтернету речей 

Тема 9. Консорціуми і спільноти 

Тема 10. Моніторинг проблем безпеки даних та пристроїв інтернету 

речей 

 

 

 

 

Міжпредметні зв’язки 

Базовими дисциплінами при вивченні дисципліни «Підключення 

інтернету речей» є такі дисципліни як «Основи програмування та 

алгоритмічні мови», «Операційні системи», «Комп’ютерна 

схемотехніка», «Організація комп’ютерних мереж», «Об’єктно-

орієнтоване програмування». 

У подальшому знання та вміння, одержані при вивченні цієї 

дисципліни, використовуються у спеціальних і професійно-

орієнтованих дисциплінах. 

 
 

 

 

 

 

 

 

 

  Політика оцінювання та 

академічної доброчесності 

     Політика дотримання академічної доброчесності 

(відповідно до Закону України «Про освіту») – «Викладання 

навчальної дисципліни ґрунтується на засадах академічної 

доброчесності ‒ сукупності етичних принципів та визначених 

законом правил, якими мають керуватися учасники освітнього 

процесу під час навчання, викладання та провадження наукової 

(творчої) діяльності з метою забезпечення довіри до результатів 

навчання та/або наукових (творчих) досягнень. 

Порушеннями академічної доброчесності вважаються: 

академічний плагіат, самоплагіат, фабрикація, фальсифікація, 

списування, обман, хабарництво, необ’єктивне оцінювання. 

      За порушення академічної доброчесності здобувачі освіти 

можуть бути притягнені до такої академічної відповідальності: 

повторне проходження оцінювання (контрольна робота, іспит, залік 

тощо); повторне проходження відповідного освітнього компонента 

освітньої 

програми. 

       Списування під час контрольних (модульних) робіт та 

екзаменів заборонено (в тому числі і з використанням мобільних 

девайсів). 

 

 



  

 

 

 

 

 

 

 

 

 

 

 

 

 

 
Рекомендована 

література 

 

Основна (базова) 

1. Інтернет речей для індустріальних і гуманітарних застосунків. У 

трьох томах. Том 1. Основи і технології / За ред. В. С. Харченка. 

– Міністерство освіти і науки України, Національний 

аерокосмічний університет ХАІ, 2019. – 605 с. 

2. Інтернет речей для індустріальних і гуманітарних застосунків. У 

трьох томах. Том 2. Моделювання і розроблення / За ред. В. С. 

Харченка. – Міністерство освіти і науки України, Національний 

аерокосмічний університет ХАІ, 2019. – 547 с 

3. Інтернет речей для індустріальних і гуманітарних застосунків. 

Утрьох томах. Том 3. Оцінювання та впровадження / За ред. В. С. 

Харченка. – Міністерство освіти і науки України, Національний 

аерокосмічний університет ХАІ, 2019. – 918 с. 

4. Технології інтернету речей. Навчальний посібник [Електронний 

ресурс]: навч. посіб. для студ. спеціальності 126 «Інформаційні 

системи та технології», спеціалізація «Інформаційне 

забезпечення робототехнічних систем» / Б. Ю. Жураковський, 

І.О. Зенів; КПІ ім. Ігоря Сікорського. – Київ: КПІ ім. Ігоря 

Сікорського, 2021. – 271 с.  

5. IoT Security / Madhusanka Liyanage, An Braeken, Pardeep Kumar, 

Mika Ylianttila : Wiley, 2020. – 304 p.  

6. Practical IoT Hacking / Fotios Chantzis, Ioannis Stais, Paulino 

Calderon, Evangelos Deirmentzoglou, Beau Woods : No Starch Press, 

2021. – 434 p.  

7. Russell B., Duren D. V. Practical Internet of thing securiry. - 

Birmingham : Packt Publishing, 2016. – P. 313. 

1.  

Допоміжна 

1. Баранов А.А., Інтернет речей: теоретико-методологічні основи 

правового регулювання. Том І. Сфери застосування, ризики і 

бар'єри, проблеми правового регулювання, ISBN: 978-966-937-

513-1, 2019, 344с. 

2. Tripathy B. Іnternet of Things (IoT): TeChnologies, AppliCations, 

Challenges and Solutions (англ.) / B. Tripathy, J. Anuradha. – 

Florida: CRC Press, 2019. – 334 с. 

3. Дэвид Роуз, Дивовижні технології. Дизайн та інтернет речей: 

навч. посібник/ Дэвид Роуз. Харків: «Книжный Клуб «Клуб 

Семейного Досуга», 2019- 336 с. 

 

 
 

Інформаційні 

ресурси 

1. http://www.cisco.com/c/en/us/solutions/internet-of-things/overview.html – 
Internet of Things (IoT) Cisco / [Електронний ресурс] 

2. http://www.theinternetofthings.eu/IoT - INTERNET OF THINGS NEWS / 

[Електронний ресурс] 

3. https://www.electronicdesign.com/industrial-

automation/article/21805420/8-critical-iot-security-technologies - John 

Blyler 8 Critical IoT Security Technologies 

 
Формат 

та обсяг курсу 

Вид занять Кількість годин 

Лекції 30 

Практичні 30 

Самостійна робота 120 

                                            ЗАЛІК 

http://www.cisco.com/c/en/us/solutions/internet-of-things/overview.html
http://www.theinternetofthings.eu/IoT


  

 

 

 

 

Шкала оцінювання, 

національна 

та ЄКТС 

Сума балів за всі види 
навчальної діяльності 

Оцінка 
ЄКТС 

Оцінка 
за національною шкалою 

90-100 А 5 (відмінно) 

80-89 В 
4 (добре) 

70-79 С 

60-69 D 
3 (задовільно) 

50-59 Е 

 

35-49 
 

FX 

2 (незадовільно) 
з можливістю повторного 

складання 

 

0-34 
 

F 

2 (незадовільно) 
з обов’язковим повторним 

вивченням дисципліни 

Викладач(і) 

ОКСАНА АЛЕОДОРІВНА БАЛЯСНІКОВА 

Посада: викладач 
Категорія: друга кваліфікаційна категорія 

E-mail: oksana@chic.cv.ua 

Покликання на 

дисципліну 

(сторінка курсу 
в Moodle) 

 
https:/ dn.chic.cv.ua 

 

 

 

 

 

 

 

Розглянуто та затверджено  

на засіданні циклової комісії  

Програмування, видавничої поліграфії та компютерної 

інженерії 

Протокол № 5 від 13 грудня 2022 р. 

 

Голова циклової комісії __________ Гандабура М.С. 

                   (підпис)    

              

              

  

 

https://idgu.in.ua/
http://dn.chic.cv.ua/

