
 

 

 
 

 

 

СИЛАБУС 

 навчальної дисципліни 

Інформаційна безпека Інтернету речей 

 

Код навчальної дисципліни ____ВВС-3________________________________ 

Освітньо-професійна програма комп’ютерна інженерія  

Спеціальність 123 Комп’ютерна інженерія  

Галузь знань 12 Інформаційні технології 

Освітньо-професійний ступінь        фаховий молодший бакалавр  

Мова навчання  українська 

Розробник: викладач Григорій Г.Г., ІІ категорія 

E-mail: hryhorii.hanna@chic.cv.ua 

Сторінка курсу на сайті «Дистанційне навчання ЧІФК» 

https://dn.chic.cv.ua/course/view.php?id=1229 
Консультації Очні консультації: середа з 13.30 до 14.30               

адреса м. Чернівці, вул. Садова, 8 корпус 1, аудиторія 16 

Онлайн консультації: вівторок з 18.00 до 19.00               

 



1. Анотація дисципліни (призначення навчальної дисципліни):  

Програма вивчення навчальної дисципліни «Інформаційна безпека 

Інтернету речей» складена відповідно до освітньо-професійної програми 

«Інформаційні технології» підготовки фахового молодшого бакалавра галузі 

знань 12 «Інформаційні технології» (спеціальності) 123 “Комп’ютерна 

інженерія”. 

Предметом вивчення навчальної дисципліни є екосистема та архітектура 

Інтернету речей, технології передачі даних ІоТ, хмарні, туманні технології та 

аналіз даних в ІоТ, забезпечення безпеки систем Інтернету речей. 

Мета навчальної дисципліни – ознайомлення студентів з теоретичними 

основами Інтернету речей, апаратним та програмним забезпеченням для ІоТ, 

технологіями передачі даних та забезпечення безпеки систем Інтернету речей. 

 

Згідно з освітньою програмою навчальна дисципліна формує:  

компетентності: 

ЗК1. Здатність реалізувати свої права і обов’язки як члена суспільства, 

усвідомлювати цінності громадянського (вільного демократичного) суспільства 

та необхідність його сталого розвитку, верховенства права, прав і свобод людини 

і громадянина в Україні. 

ЗК2. Здатність зберігати та примножувати моральні, культурні, наукові 

цінності і досягнення суспільства на основі розуміння історії та закономірностей 

розвитку предметної області, її місця у загальній системі знань про природу і 

суспільство та у розвитку суспільства, техніки і технологій, використовувати 

різні види та форми рухової активності для активного відпочинку та ведення 

здорового способу життя. 

ЗК3. Здатність до пошуку, оброблення та аналізу інформації з різних 

джерел. 

ЗК4. Здатність застосовувати знання у практичних ситуаціях. 

ЗК5. Здатність спілкуватися державною мовою як усно, так і письмово. 

ЗК6. Здатність спілкуватися іноземною мовою. 

ЗК7. Здатність працювати в команді. 

ЗК8. Здатність вчитися і оволодівати сучасними знаннями. 

СК1. Здатність застосовувати законодавчу та нормативно - правову базу, а 

також державні та міжнародні вимоги, практики і стандарти з метою здійснення 

професійної діяльності в галузі інформаційних технологій. 

СК2. Здатність застосовувати на практиці фундаментальні концепції, 

парадигми і основні принципи функціонування апаратних, програмних та

 інструментальних засобів комп’ютерної інженерії. 

СК3. Здатність вільно користуватись сучасними комп’ютерними та 

інформаційними технологіями, прикладними та спеціалізованими комп’ютерно-



інтегрованими середовищами для розробки, впровадження та обслуговування 

апаратних та програмних засобів комп’ютерної інженерії. 

СК4. Здатність брати участь у розробці системного та прикладного 

програмного забезпечення засобів комп’ютерної інженерії з використанням 

ефективних алгоритмів, сучасних методів і мов програмування. 

СК5. Здатність забезпечувати захист інформації в комп’ютерних системах 

та мережах з метою реалізації встановленої політики інформаційної безпеки. 

СК6. Здатність брати участь у модернізації апаратних та програмних засобів 

комп’ютерної інженерії. 

СК7. Здатність системно адмініструвати, використовувати, адаптувати та 

експлуатувати наявні інформаційні технології та системи. 

СК8. Здатність здійснювати організацію робочих місць з урахуванням вимог 

охорони праці, їх технічне оснащення, розміщення комп'ютерного устаткування, 

використання організаційних, технічних, алгоритмічних та інших методів і 

засобів захисту інформації. 

СК9. Здатність оформляти отримані робочі результати у вигляді 

презентацій, науково-технічних звітів. 

СК10. Здатність аргументувати вибір методів розв’язування 

спеціалізованих задач, критично оцінювати отримані результати, 

обґрунтовувати прийняті рішення. 

СК11. Здатність здійснювати вибір, розгортати, інтегрувати, діагностувати, 

адмініструвати та експлуатувати комп’ютерні системи та мережі, мережеві 

ресурси, сервіси та інфраструктуру організації. 

СК12.Здатність створювати, впроваджувати, адмініструвати бази даних і 

знань з використанням сучасних методів, технологій та систем керування базами 

даних. 

СК13. Здатність ідентифікувати, класифікувати та описувати роботу 

програмно-технічних засобів, комп’ютерних систем, мереж та їх компонентів 

шляхом використання аналітичних методів і методів моделювання. 

СК14. Здатність оцінювати і враховувати економічні, соціальні, 

технологічні та екологічні чинники, що впливають на сферу професійної 

діяльності. 

 

результати навчання: 

РН1. Знати свої права, як члена суспільства, усвідомлювати цінності 

громадянського суспільства, верховенства права, прав і свобод людини і 

громадянина в Україні. 

РН2. Знати і розуміти теоретичні положення, що лежать в основі 

функціонування апаратних та програмних засобів комп’ютерної інженерії. 

РН3. Знати сучасні методи та технології для розв’язання прикладних задач 

комп’ютерної інженерії. 



РН4. Застосовувати правові норми, норми з охорони праці, безпеки 

життєдіяльності у професійній діяльності. 

РН5. Дотримуватись кодексу професійної етики, застосовувати і 

використовувати різні види та форми рухової активності для ведення здорового 

способу життя. 

РН6. Тестувати, діагностувати та обслуговувати апаратні та програмні 

засоби комп’ютерної інженерії. 

РН7. Застосовувати знання для формулювання і розв’язування технічних 

задач спеціальності, використовуючи методи, що є найбільш придатними для 

досягнення поставлених цілей. 

РН8. Застосовувати знання технічних характеристик, конструктивних 

особливостей, призначення і правил експлуатації апаратних та програмних 

засобів комп’ютерної інженерії для вирішення технічних задач у професійній 

діяльності. 

РН9. Розробляти, тестувати, впроваджувати, експлуатувати програмне 

забезпечення для вбудованих і розподілених систем. 

РН10. Здійснювати пошук інформації з різних джерел для розв’язання задач  

комп’ютерної інженерії. 

РН11. Ідентифікувати, класифікувати та описувати роботу програмно- 

технічних засобів комп’ютерної інженерії. 

РН12. Поєднувати теорію і практику, знаходити та обґрунтовувати шляхи 

рішення типових задач у професійній діяльності з урахуванням виробничих 

інтересів. 

РН13. Обґрунтовувати прийняті рішення, оцінювати, оформляти та 

представляти результати професійної діяльності згідно з діючою нормативною 

документацією. 

РН14. Використовувати сучасні інтегровані середовища, методи і технології 

розробки, впровадження, адміністрування комп’ютерних систем та мереж, баз 

даних і знань. 

РН15. Проводити інсталяцію та налаштування системного та прикладного 

програмного забезпечення, у тому числі програмних засобів захисту інформації 

з метою реалізації встановленої політики інформаційної безпеки. 

РН16. Спілкуватись усно та письмово з професійних питань українською та 

іноземною мовою. 

 

2. Завдання дисципліни: надати студентам знання та практичні навички, 

пов’язані з проектуванням, розробкою, обслуговуванням елементів захищеного 

Інтернету речей, а також організацією безпечної взаємодії елементів ІоТ з 

іншими технологіями. 

 

  



3. Пререквізити та постреквізити дисципліни:  

Дисципліна базується на знаннях та компетентностях, що набуває здобувач 

вищої освіти під час вивчення дисциплін «Фізика», «Програмне забезпечення», 

«Архітектура комп'ютерів», «Комп’ютерні системи та мережі», «Комп'ютерна 

електроніка», «Надійність, діагностика та експлуатація комп’ютерних систем та 

мереж», «Операційні системи»,  

Знання з даного курсу будуть використовуватися при вивченні дисциплін: 

«Безпека програмного забезпечення комп'ютерних систем», «Розробка web-

застосувань». 

Набуті знання можуть бути використані при написанні курсової роботи, 

дипломного проєкту, проходженні навчальної та виробничої практик. 

 

4. Опис навчальної дисципліни 
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4.2. Структура навчальної дисципліни 

№ 

п/п 

Змістовний 

розділ 

Зміст розділу по темам Завдання/ 

Форми 

контролю 

1 

Основні 

поняття 

Інтернету 

речей 

Основи Інтернету речей. Екосистема Інтернету речей. 

Архітектура Інтернету речей. Еталонна модель ІоТ. 

Модель NIST Special Publication 800-183. Модель 

Industrial IoT Reference Architecture.  

IoT платформи. 

Платформа Linux-Foundation. Платформа AgreeGate. 

Платформа Everyware Cloud.  

Засоби ідентифікації, вимірювання, виконавчі 

пристрої та живлення. 

Характеристики та класифікація датчиків. Датчики 

MEMS. Сховища енергії в ІоТ. Сенсорно-комп’ютерні 

системи. Види сенсорів. ІоТ шлюзи. Прості та 

інтелектуальні сенсори. Сенсорні мережі. 

Самостійне 

опрацювання 

окремих 

питань, 

тестові 

завдання 



2 

Технології 

передачі даних 

ІоТ 

Технології та протоколи передачі даних. Бездротові 

персональні мережі, що не використовують ІР.  

Протоколи дальнього зв’язку, що є захищеними для 

ІоТ. Протоколи передачі даних від граничних 

пристроїв до хмари. Штрихове кодування. Найбільш 

популярні двовимірні штрихові коди. Протоколи 

Інтернету речей.  

Призначення та можливості роботи Node-RED. 

Основи роботи з Node-RED. Основні вузли Node-

RED. Робота з вузлом function та повідомленнями. 

Робота з dashboard та switch. Алгоритм роботи з 

Modbus. Основи роботи з поштою, Modbus та JS-

об’єктами. Алгоритм роботи з JS-об’єктами. 

Протоколи IoT: MQTT. Протокол HTTP та WebAPI. 

Робота зі змістом HTML повідомлень. Налаштування 

клієнтських та серверних з’єднань 

Принцип роботи підходу до розробки REST-API 

Протоколи ІоТ: Робота з HTTP. Фіксація штрих-кодів 

у базі даних та виведення по ним інформації. 

Використання WEB API та Web-сокетів 

Самостійне 

опрацювання 

окремих 

питань, 

тестові 

завдання, 

звіти з 

практичних 

робіт 

3 

Хмарні, 

туманні 

технології та 

аналіз даних   

в ІоТ 

Хмарні технології в ІоТ. Хмарна архітектура 

OpenStack. Обмеження хмарних архітектур для IoT. 

Туманні технології в ІоТ. Туманні топології.  

Інтегрування з застосунками Google. Хмарний 

сервіс Cloudant. Основи роботи з хмарними 

сервісами. IBM Cloud Account. Сервіси з комплекту 

Node-RED starter. Хмарні сервіси для збереження 

об’єктів. Робота з IBM Cloud Identity and Access 

Management. Робота з сервісом IBM Cloud Object 

Storage. Використання об’єктів IBM COS в Node-

RED. Робота з Cloud Foundry в IBM Cloud. Зв'язок 

застосунку Node-RED з сервісом Cloudant. 

Керування розгортанням проекту. Відмінності між 

віртуальними машинами та контейнерами. Робота з 

Watson IoT Platform. Створення та зв’язок Edge на 

базі Node-RED зі своїм цифровим двійником. 

Створення та використання простого інтерфейсу 

цифрового двійника. Створення точки доступу API 

для застосунків. Використання цифрового двійника. 

Реалізація IIoT Edge з використанням Node-RED. 

Створення переглядача трендів в хмарному Node-

RED. Реалізація веб-інтерфейсу цифрового 

двійника Node-RED. Створення Телеграм-бота для 

забезпечення зв’язку користувача з RPI.  

Аналіз даних в ІоТ. Обробка складних подій. Big 

Data в Інтернеті речей. Обробка і методи аналізу 

Big Data. Хмарна платформа Oracle для Big Data. 

Самостійне 

опрацювання 

окремих 

питань, 

тестові 

завдання, 

звіти з 

практичних 

робіт 



4 

Забезпечення 

безпеки 

систем 

Інтернету 

речей 

Безпека Інтернету речей. Загрози рівня застосунків 

моделі TCP/IP в мережі IoT. Оцінка вразливості та 

ризиків у системі IoT. Формування системи безпеки в 

мережах з  IoT. Керування ідентифікацією і доступом. 

Проблеми конфіденційності в ІоТ. Захищені 

протоколи передачі даних. Проектування захищеної 

ІоТ системи. Розумний та безпечний будинок. 

Розумне місто. Загрози для «розумного» будинку.  

Атаки на «розумний» будинок. Стандарти 

«розумного» міста. Технології захисту «розумного» 

міста. Платформа Smart Grid. Криптографічний 

захист в ІоТ. 

Самостійне 

опрацювання 

окремих 

питань, 

тестові 

завдання, 

звіти з 

практичних 

робіт 

 

5. Методи контролю  

Поточний контроль. Для поточного контролю знань і умінь 

використовуються результати: усного та письмового опитування, тестування, 

індивідуальних завдань, оформлення та захисту звітів з практичних робіт. 

Календарний контроль: провадиться двічі на семестр як моніторинг 

поточного стану виконання вимог силабусу. 

Семестровий контроль: залік. 

Умови допуску до семестрового контролю: мінімально позитивна оцінка за 

результатами календарного контролю, зарахування усіх практичних робіт. 

 

6. Критерії оцінювання знань  

Критерії оцінювання 

Оцінка за 

національною 

шкалою 

Екзамен/залік 

Студент виявляє особливі творчі здібності, вміє самостійно 

здобувати знання, без допомоги викладача знаходить та опрацьовує 

необхідну інформацію, вміє використовувати набуті знання і вміння 

для прийняття рішень у нестандартних ситуаціях, переконливо 

аргументує відповіді, самостійно розкриває власні обдарування і 

нахили. 

відмінно 

Студент вільно володіє вивченим обсягом матеріалу, застосовує 

його на практиці, вільно розв’язує вправи і задачі у стандартних 

ситуаціях, самостійно виправляє допущені помилки, кількість яких 

незначна. 

добре Студент вміє зіставляти, узагальнювати, систематизувати 

інформацію під керівництвом викладача; в цілому самостійно 

застосовувати її на практиці; контролювати власну діяльність; 

виправляти помилки, серед яких є суттєві, добирати аргументи для 

підтвердження думок. 



Студент відтворює значну частину теоретичного матеріалу, виявляє 

знання і розуміння основних положень; з допомогою викладача 

може аналізувати навчальний матеріал, виправляти помилки, серед 

яких є значна кількість суттєвих. задовільно 

Студент володіє навчальним матеріалом на рівні, вищому за 

початковий, значну частину його відтворює на репродуктивному 

рівні. 

Студент володіє матеріалом на рівні окремих фрагментів, що 

становлять незначну частину навчального матеріалу. 
незадовільно 

Студент володіє матеріалом на рівні елементарного розпізнання і 

відтворення окремих фактів, елементів, об’єктів. 

 

 

7. Рекомендована література 

Базова  

1. Архітектура та технології Інтернету речей: навч. посіб. / І.В. Пулеко, А.А. 

Єфіменко. – Електронні дані. – Житомир: Державний університет 

«Житомирська політехніка», 2022. – 234c. 

2. Плахтєєв А.П., Бабешко Є.В., Ткаченко В.А., Здоровець Ю.В.. Архітектури 

та розроблення систем Інтернету / Вебу Речей на основі вбудованих 

платформ. Лабораторні роботи / За ред. В.С. Харченка. Міністерство освіти і 

науки України, Національний аерокосмічний університет ХАІ, 2019. - 147 с. 

3. Сучасні технології інтернету речей та кіберфізичних систем в комп’ютерній 

інженерії: навч. посіб.-практ. / Г. І. Воробець та ін.; за заг. ред. Г. І. Воробця. 

Чернівці. Чернівец. нац. ун-т ім. Ю. Федьковича, 2022 р. 112 с. 

4. Технічні засоби Інтернету речей [Електронний ресурс] : навч. посіб. для студ. 

спеціальності 171 «Електроніка», спеціалізації «Електронні системи 

мультимедіа та засоби Інтернету речей» / КПІ ім. Ігоря Сікорського; уклад.: 

Ю.О.Оникієнко, О.О. Титаренко. – Електронні текстові данні (1 файл: 10,8 

Мбайт). – Київ : КПІ ім. Ігоря Сікорського, 2020. –124 с. 

5. Технології інтернету речей. Навчальний посібник [Електронний ресурс]: 

навч. посіб. для студ. спеціальності 126 «Інформаційні системи та 

технології», спеціалізація «Інформаційне забезпечення робототехнічних 

систем» / Б. Ю. Жураковський, І.О. Зенів; КПІ ім. Ігоря Сікорського. – 

Електронні текстові дані (1 файл: 12,5 Мбайт). – Київ: КПІ ім. Ігоря 

Сікорського, 2021. – 271 с. 

 

Допоміжна  

1. Баранов А.А., Інтернет речей: теоретико-методологічні основи правового 

регулювання. Том І. Сфери застосування, ризики і бар'єри, проблеми 

правового регулювання, ISBN: 978-966-937-513-1, 2018, 344с. 



2. Безпека інформації : конспект лекцій / укладач О. С. Кушнерьов. – Суми : 

Сумський державний університет, 2021. – 99 с. 

3. Бурячок, В. Л. Інформаційна та кібербезпека: соціотехнічний аспект: 

підручник / [В. Л. Бурячок, В. Б. Толубко, В. О. Хорошко, С. В. Толюпа]; за 

заг. ред. д-ра техн. наук, професора В. Б. Толубка.— К.: ДУТ, 2015.— 288 с. 

4. Інформаційна безпека. Підручник / В. В. Остроухов, М. М. Присяжнюк, О. І. 

Фармагей, М. М. Чеховська та ін.; під ред. В. В. Остроухова – К.: 

Видавництво Ліра-К, 2021. – 412 с. 

5. Комп’ютерні мережі: навч. посібник/ Т.І. Коробейнікова, С.М. Захарченко. – 

Львів: Видавництво Львівської політехніки, 2022 р. – 228 с. 

6. Методичні вказівки до виконання лабораторних робіт з дисципліни "Основи 

Інтернету речей" Частина 2 для студентів спеціальності 123 "Комп'ютерна 

інженерія" всіх форм навчання. / Укл. Р.К. Кудерметов, М.Ю. Тягунова, 

В.В.Шкарупило, А.В.Тіменко – Запоріжжя: ЗНТУ, 2019. – 42 с. 

7. Програмування пристроїв Інтернету речей: лабораторний практикум: навч. 

посіб. для студ. спеціальності 121 «Інженерія програмного забезпечення» / 

КПІ ім. Ігоря Сікорського ; уклад.: Л.М. Олещенко, Я.В. Хіцко. – Київ : КПІ 

ім. Ігоря Сікорського, 2019. – 47 с. 

8. Роботизовані апаратно-програмні комплекси: лабораторний практикум / Є.Б. 

Артамонов, Г.П. Росінська. – К.: НАУ, 2019. – 44 с. 

9. Технології захисту локальних мереж на основі обладнання CISCO: навч. 

посібник/ Т.І. Коробейнікова, С.М. Захарченко. – Львів: Видавництво 

Львівської політехніки, 2021 р. – 232с. 

10. Технології створення інтернету речей. Комп’ютерний практикум: навч. 

посіб. для студентів спеціальності 126 - «Інформаційні системи та технології» 

Автори: Жураковський Б.Ю., Федорова Н.В., Гаврилко Є.В., Зенів І.О.; КПІ 

ім. Ігоря Сікорського. – Електронні текстові дані (1 файл: 8,61 Мбайт). – Київ: 

КПІ ім. Ігоря Сікорського, 2021. – 127 с. 

11. Трояновська Т. І. Побудова захищених мереж на базі обладнання компанії 

Cisco. // Захарченко С.М., Трояновська Т. І., Бойко О.В. Навчальний 

посібник. Вінниця : ВНТУ, 2017. –133 с. 

 

8. Інформаційні ресурси 

1. Довідник Node-RED з елементами опису Java Script, JSON, JSONata. 

Перекладач, автор прикладів - Олександр Пупена [Електронний ресурс] - 

Режим  доступу  до  ресурсу: https://drive.google.com/file/d/1tbhv1j-

tiUGpIlAO4kWlInCRXJh0ZIqf/view 

2. Довідник Node-RED українською мовою. Перекладач, автор прикладів - 

Олександр Пупена [Електронний ресурс] - Режим  доступу  до  ресурсу: 

https://pupenasan.github.io/NodeREDGuidUKR/ 

3. http://edu.asu.in.ua/course/view.php?id=4 



4. Електронна бібліотека ЧІФК. 

5. Інтернет  речей:  мережева  архітектура  та  архітектура  безпеки  

[Електронний ресурс] –Режим  доступу  до  ресурсу: 

https://www.bizmaster.xyz/2020/12/internet-rechei-merezheva-arkhitektura-ta-

arkhitektura-bezpeky.html. 

6. Курс Технології індустрії 4.0 Режим  доступу  до  ресурсу: 

http://edu.asu.in.ua/course/view.php?id=4 

7. Курс Технології індустрії 4.0 Режим  доступу  до  ресурсу: 

https://pupenasan.github.io/TI40/ 

8. Курс Основи інтернету речей (ІОТ) (Великий О.А.) Режим  доступу  до  

ресурсу: https://e-tk.lntu.edu.ua/course/view.php?id=644#maincontent 

9. Стандартизація та сертифікація інформаційних управляючих систем : навч. 

посібник / Ю. К. Зіатдінов, І. Е. Райчев, О. Г. Хар-ченко. — К. : НАУ, 2016. 

— 184 с. (https://er.nau.edu.ua/handle/NAU/30136) 

 

9. Політика навчальної дисципліни (освітнього компонента) 

1. Політика щодо академічної доброчесності. Академічна доброчесність 

здобувачів освіти є важливою умовою для опанування результатами навчання за 

дисципліною і отримання задовільної оцінки з поточного та підсумкового 

контролів. Політика щодо академічної доброчесності регламентується 

Положенням про академічну доброчесність учасників освітнього процесу у 

Чернівецькому індустріальному фаховому коледжі.   

(https://chic.cv.ua/wp-content/uploads/2023/01/akademichna-dobrochesnist.pdf)  

У разі порушення здобувачем освіти академічної доброчесності 

(списування, плагіат, фабрикація), робота оцінюється незадовільно та має бути 

виконана повторно. При цьому викладач залишає за собою право змінити тему 

завдання.  

2. Політика щодо перескладання. Перескладання іспиту чи заліку 

відбувається із дозволу директора коледжу за наявності поважних причин.  

(https://chic.cv.ua/wp-content/uploads/2023/01/osvprots.pdf) 

3. Політика щодо оскарження оцінювання. Якщо здобувач освіти не згоден 

з оцінюванням його знань він може оскаржити виставлену викладачем оцінку у 

встановленому порядку. 

(https://chic.cv.ua/wp- content/uploads/2023/01/osvprots.pdf)  

4. Відвідування занять. Відповідно до Положення про індивідуальний 

графік навчання студентів Чернівецького індустріального фахового коледжу 

допускається можливість вільного відвідування здобувачами освіти лекційних 

занять та самостійного опрацювання навчального матеріалу, передбаченого 

програмою відповідної навчальної дисципліни. Відвідування інших видів 

навчальних занять (крім консультацій) є обов'язковим для здобувачів освіти. 

(https://chic.cv.ua/wp-content/uploads/2023/03/ilovepdf_merged.pdf)  

https://chic.cv.ua/wp-content/uploads/2023/01/akademichna-dobrochesnist.pdf

